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关于进一步加强校园安全防范工作的通知
各部门、各单位：

近日，接公安部门警情通报，新学期开学以来，大学城部分高校陆续发生多起校园偷盗和诈骗案件，给相关师生员工造成了财产损失。结合学校实际，为确保学校师生员工的财产安全，维护校园稳定，现就进一步加强校园安全防范有关事项通知如下：

一、要切实加强安全防范教育。各部门、各单位要充分利用各种会议，广泛开展师生安全教育活动，引导教育师生加强自身安全防范，切实提高防盗、防诈骗安全意识和防范能力。
二、要努力强化安全防范措施。人员离开办公室或者宿舍时切记锁好门窗，拨掉笔记本电脑、手机充电器、电吹风等外接电源线插头，关闭电源开关，钥匙随身携带。

三、要妥善保管随身贵重物品。要提高财产保管意识，在图书馆、教室、食堂、篮球场和运动场等公共场所活动时，务必将书包及贵重物品保管好，不要用书包占座位，切实做到物不离身。
四、要注意做好贵重物品防盗。钱包、笔记本电脑、手机、摄像机、照相机等贵重物品，切记妥善保管好，不要随意放在桌上、床上等显眼处，箱子、抽屉等要及时上锁，防止失窃，关好门窗，防止小偷趁无人（或熟睡）之机入室盗窃。

五、要提高警惕防止上当被骗。近期高校虚假信息诈骗案件主要种类有：网上兼职刷信誉诈骗、购物网站退款诈骗、冒充亲友领导诈骗等，师生员工要提高防骗意识和能力。

六、要制止外来人员宿舍推销。学校禁止老师、学生及校外人员进宿舍推销书籍、报纸、生活用品等物品。如遇以自称老师、学生的人进入宿舍推销，请立即告知场所物业安保或保卫处。
七、要严格加强公共楼宇盘查。物业工作人员要加强对各办公、教学、实验和宿舍等区域的管理，对进出外来人员要进行严格登记，对可疑人员要加强盘查。

我处将进一步加强校园巡查，师生员工如有发现可疑人员或有疑似偷盗行为人员，可就近报告安保人员或向保卫处报告。

学校保卫处值班电话：22863109、22863110。
附件：2018年第一季度高校虚假信息诈骗类别及典型案例
[image: image2.wmf]
福建工程学院保卫处

2018年3月19日
抄送：校分管领导。

福建工程学院保卫处                2018年3月19日 印发
附件：
2018年第一季度高校虚假信息诈骗类别及典型案例
一、网上兼职刷信誉诈骗

典型案例：2018年1月7日上午，派出所接到报案人陈某某（女）电话称：2018年1月5日中午，其在大学城某高校宿舍玩手机时，其在手机QQ群（348569117，群名：福州大学生兼职群）内看到一则关于刷单的信息，后用QQ添加对方QQ（714222000，户名：海的风）为好友，添加完成后对方以刷单返利为由需其按照对方的指示步骤在指定网络链接（http://m.tb.cn/h.Za6K0Qi）上进行操作，其在网站内录入银行账户信息和短信验证码后发现被骗近9000元人民币。

此类诈骗作案手段共性特征是：犯罪嫌疑人通过网站、QQ群、微信、58同城、赶集网等网络渠道发布虚假网络兼职招聘广告，然后以帮助网站刷销售量、信誉度为由，以在网上简单操作就能赚钱来诱惑受害人。前几单刷单成功后，犯罪嫌疑人会给受害人一小部分佣金，让受害人先尝到甜头，后要求受害人必须刷够几十单甚至几百单才可返本金，当受害人刷完任务后，犯罪嫌疑人以各种系统问题，网络问题等为借口，继续让受害人刷单，直到受害人要求犯罪嫌疑人返还本金时无法返还，才意识到上当受骗，刷的本金有去无回。

防范提醒：不要相信网上刷信誉得佣金的工作，高额的佣金往往会诱使很多大学生上当受骗。要教育引导广大大学生一定要谨记“天上不会掉馅饼”，就不会上当受骗。

二、购物网站退款诈骗

典型案例：2018年1月12日晚上，派出所接到报警人连某某（女）电话称：2018年1月12日20时，其在大学城某高校宿舍内玩手机时，接到一个自称是“淘宝客服”的电话（13425469541），以其在淘宝购买物品有质量问题退款为由并要求其添加对方微信（微信账号：wxid-zr5fjv27bc0622，网名：财物部）并登陆发来的淘宝退款链接，受害人在点击链接后录入银行账户信息后，发现被骗28000多元人民币。

此类诈骗作案手段共性特征是：犯罪分子通过非法渠道获得被害人的网上购物信息后（非法获得的网上购物信息里包括受害人使用的淘宝账号、淘宝昵称、购买的时间、物品、金额、收货地址、收货电话等信息），打电话或发短信称交易无法完成要“退款”，利用大多数被害人对网络、网银知识一知半解的特点，要求被害人登陆他们发送的网页链接（其实是“钓鱼网站”网址，网站界面完全模仿购物官方网站），并诱骗受害人在该钓鱼网站上输入持卡人姓名、银行卡卡号、取款密码、网银登陆密码、身份证号码、银行预留手机号码、“退款验证码”（实际是银行发来的扣款验证码）。就在被害人进行操作的时候，嫌疑人已在后台骗取了银行账号和密码等信息，被害人完成操作后，犯罪嫌疑人瞬间将账户内所有的钱取走。

防范提醒：购物时不要盲目相信卖家退款的信息，因为卖家一般退款会通过网站平台自行退款，不会要求事主到ATM机或者登录网站退款。当接到退款电话时，要提高警惕，通过购物网站平台与卖家联系，尤其不能轻信陌生的链接，因为不法分子会模仿淘宝网的网页进行蒙骗，若买方按照对方的要求进行网银支付时，钱会被迅速划走。在淘宝上一定要使用旺旺和卖家交谈，若卖家主动让加QQ的一般都是骗子，网银账户应设置单日最高转账限额，绝对不能将自己的账户授权给陌生人。

3、冒充亲友类诈骗

典型案例：自2018年1月份以来，大学城多所高校发生了多起冒充学校以查成绩、课程等的诈骗案。侦查发现，犯罪嫌疑人通过邮箱大量发送包含有“综合考试成绩”、“本学期综合成绩单”、“最新课程时间安排公告”等标题的邮件至学生的QQ邮箱。学生收到邮件点开后，邮件内容为一张含有学院Logo的二维码图片，要求扫码查询成绩、课程安排，学生扫码后跳转出一个“QQ安全中心”的钓鱼链接，要求输入QQ账号、密码，学生输入QQ账号、密码后QQ账号信息即被盗。犯罪嫌疑人利用获取的QQ账号信息修改密码后，向该QQ好友群发消息，称自己的好朋友受伤在医院等理由急需用钱骗取被害人转账，还虚构延时到账的银行转账单骗取受害人信任。

此类诈骗作案手段共性特征是：犯罪分子通过各种途径非法获取他人电话、QQ、微信、微博等信息，有时还利用网络工具截取事主与QQ、微信好友的聊天视频，并在聊天过程中在视频聊天窗口播放事先截取的视频记录，致使被害人误以为确定是和熟人对话，然后以遇到紧急情况急需要钱等为由，骗取被害人转账。

防范提醒：“眼见不一定为真”，不要轻信QQ、微信视频，不要轻信QQ、微信好友的真实身份。当QQ、微信好友要求汇款时，应立即与该好友取得电话联系，印证对方的真实身份。请务必加强安全教育！　
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